Bank
Spélcllziel'czy

QUIZ WIEDZY DLA DOROStYCH

Wytudzenie jakiejs kwoty pieniedzy lub pozyskanie danych osoby wraz z numerem konta
rachunku bankowego to:

a) trolling

b) phishing

C) sexting

Co robisz, gdy ktos dzwoni z banku i prosi cie o login i hasto:

a) informuje rozmowce o tym o co pyta, bo przedstawit sie i dzwoni zapewne z numeru
banku

b) nigdy na telefon takich informacji nie podaje, bo oszusci potrafig nawet podszywac sie
pod telefony pochodzace rzekomo z banku

c) ,Kodeks bankowy” wymaga tego, by udzieli¢ na pytania pracownika banku wszelkich
informacji telefonicznie

Aby nie pasc¢ ofiarg oszustwa podczas transakcji internetowych warto:
a) przeczyta¢ komentarze o sprzedajgcym

b) sprawdzi¢ nr KRS, NIP i REGON sklepu internetowego

c) obie odpowiedzi sg prawidtowe

Program przechwytujacy wszystkie dane przeptywajgce pomiedzy komputerem a siecig, z
ktdrg jest on podtgczony to:

a) sniffer

b) Excel

c) GIMP

Numer MSISDN to:

a) numer na karcie bankomatowej

b) numer abonenta sieci komodrkowe;j

c) numer rachunku bankowego



6. Jak zareagujesz po otrzymaniu smsa dotyczgcego bankowosci internetowej, ktéry wydaje Ci
sie podejrzany:

a) doktadnie czytasz smsa i zawsze wykonujesz wszystkie podane w nim polecenia

b) niezwtocznie kontaktujesz sie z bankiem i informujesz o niepokojgcych sygnatach oraz
zmieniasz hasta lub sposdb logowania na innym sprzecie

c) nie robisz nic, przeciez oszusci az tak sie nie wyspecjalizowali

7. Wykonywanie potaczen telefonicznych z wykorzystaniem zmienionego identyfikatora
inicjujgcego potgczenie to:

a) grooming
b) hejting
c) spoofing

8. Logujac sie na strone, poprzez ktdrg dokonuje sie ptatnosci, nalezy sprawdzic, czy opiera sie
ona na bezpiecznym potaczeniu szyfrowanym oznaczonym skrétem:

a) https
b) http
c) vpn
9. Elektroniczna portmonetka to:
a) konto bankowe, z ktdrego mozemy korzystac bez ograniczenia
b) rodzaj karty ptatniczej wraz z numerem konta w celu pdzniejszego ich dotadowania
c) portmonetka, ktéra zamykana jest na kod PIN
10. Jesli twoje nastoletnie dziecko ma zatozone konto:
a) pozwalasz mu nim dysponowaé w sposdb dowolny

b) nie rozmawiasz z nim o zagrozeniach dotyczgcych transakcji ptatniczych, bo ten problem
nieletnich nie dotyczy

c) obie odpowiedzi sg btedne.

11. Osoba starsza wyptacajgca duzg sume pieniedzy z konta w banku moze by¢ potencjalng
ofiarg:

a) tzw. oszustwa na wnuczka
b) tzw. oszustwa na policjanta CBS

c) obie odpowiedzi sg prawidtowe
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W przypadku zagubienia dowodu osobistego zapobiegniesz podpisaniu umowy kredytu na

twoje nazwisko, jesli:

a) zastrzezesz swoj dowdd osobisty w dowolnym banku

b) powiesz o tym znajomemu policjantowi

c) ztozysz wniosek o wydanie nowego dowodu osobistego

Popularny kilka lat temu skimming polega na kopiowaniu z karty ptatnicze;j:
a) paska magnetycznego

b) numeru rachunku bankowego

¢) kodu CVC/CWV

Gdy otrzymasz smsa z informacjg o tym, ze twoja paczka zostata przejeta przez stuzby celne:

a) przesytasz go do wszystkich znajomych, ktorzy robig zakupy za granica
b) kasujesz wiadomos¢

c) automatycznie klikasz w link zawarty w wiadomosci sms

Ofiarg tzw. child groomingu moze pas¢:

a) senior

b) dziecko

c) kobieta

Sms, ktory otrzymujesz z banku moze by¢ cyfrowym atakiem gdy:

a) informacja dotyczy zmiany danych osobowych lub numeru telefonu

b) zauwazysz na stronie internetowej bankowosci internetowej, ze ostatnie udane
logowanie byto w czasie, w ktdrym nie korzystates z bankowosci internetowej

c) obie odpowiedzi sg prawidtowe

Aby sprawdzié, czy strona bankowosci internetowej jest wtasciwg strong danego banku
nalezy:

a) wejsc¢ na strone internetowg i sprawdzi¢, czy wyswietlajg sie informacje o banku,

b) klikng¢ w grafike ktddki i sprawdzié, kto jest wystawca certyfikatu,

c) zadne z powyzszych

Korzystajgc z bankowosci mobilnej (aplikacji) nalezy pamietac, aby:

a) autoryzowac aplikacje tylko na urzadzeniu, ktérego jestes wytgcznym posiadaczem,
b) przynajmniej raz na kwartat autoryzowac aplikacje,

c) autoryzowac aplikacje na dowolnym urzadzeniu, ktdre jest dostepne publicznie,
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Ustalajac hasto do bankowosci internetowej nalezy pamietac, aby:
a) hasto byto krétkie i tatwe do odgadniecia, np. lato1234,
b) hasto zawierato tylko cyfry, np. 2022,

c) hasto byto odpowiednio dtugie, sktadato sie z minimum 8 znakdéw, posiadato duze litery i
znak specjalny, np. L@t02022 @#

Kiedy dzwoni do Ciebie osoba, podajgca sie za pracownika banku i proszaca Ciebie o
zainstalowanie programu do zabezpieczania bankowosci internetowej:

a) postepujesz zgodnie z zaleceniami osoby dzwonigcej — przeciez to pracownik banku,

b) weryfikujesz pracownika banku pytajac go z jakiej instytucji dzwoni, jaki jest cel instalacji
oprogramowania; po weryfikacji instalujesz program,

c) dziekujesz za rozmowe, roztgczasz potgczenie, informujesz swoéj bank o zaistniatej sytuacji
Korzystajgc z bankowosci internetowej nalezy pamietac, aby:
a) oprogramowanie telefonu/komputera/tabletu byto zawsze aktualizowane na biezgco,

b) oprogramowanie antywirusowe byto aktualizowane za kazdym razem, kiedy wymaga
tego program,

c) odpowiedzaib sg poprawne

Kiedy Twéj znajomy, z ktdrym masz staty kontakt, za pomocg mediéw spotecznosciowych
prosi Cie o podanie kodu BLIK, aby optaci¢ wazng dla niego transakcje, to:

a) podajesz kod bez wahania

b) dzwonisz do znajomego i dopytujesz szczegdty, czy to aby na pewno on prosi Ciebie o
kod,

c) zadna odpowiedz nie jest prawidtowa

Ktére transakcje dokonane kartg w internecie sg bezpieczne?

a) autoryzowane za pomocy 3D Secure/aplikacji mobilnej,

b) podajgc dane z karty (numer karty, data waznosci karty, kod CVC/CVV)

c) zadne z powyzszych

Ktdra rocznice swojej dziatalnosci obchodzi w tym roku Bank Spétdzielczy w Inowroctawiu?
a) 145

b) 150

c) 155



